One of the most important functions of a programming language is to provide facilities for managing 

memory" 
memory
 and the objects that are stored in memory. C provides three distinct ways to allocate memory for objects:

· Static memory allocation: space for the object is provided in the binary at compile-time; these objects have an extent (or lifetime) as long as the binary which contains them is loaded into memory

· Automatic memory allocation: temporary objects can be stored on the stack, and this space is automatically freed and reusable after the block in which they are declared is exited

· Dynamic memory allocation: blocks of memory of arbitrary size can be requested at run-time using library functions such as malloc from a region of memory called the heap; these blocks persist until subsequently freed for reuse by calling the library function free
 Mälu kasutamine
Arvuti mälu vajavad nii programm ise kui tema poolt töödeldavad andmed – muutujad ja konstandid. Programmi masinkoodidele mälu eraldamise osas ei pea programmeerija üldjuhul muret tundma. Küll aga peab ta teadma, millal eraldatakse mälu andmetele ja kuidas seda toimingut vajadusel ise juhtida saab. 
Eristatakse staatilist ja dünaamilist mälujaotust. 
Esimesel puhul juhitakse, eraldatakse ja vabastatakse mälu vastavalt keelereeglitele, teisel puhul on mälu juhtimine realiseeritud programmis.

Muutuja kasutuspiirkond(skoop)
Muutuja deklareerimise koht määrab ära, millistes programmi osades saab teda kasutada. Väljas-(ees)pool funktsioone kirjeldatud muutuja on globaalne muutuja, tema kasutuspiirkonnaks (scope, siit ka termin skoop) on kõik funktsioonid antud programmis. 
Funktsiooni sees kirjeldatud muutuja kehtib antud ploki (funktsiooni) piires siit ka nimetus lokaalne muutuja, nii nagu ka liitlauset moodustava ploki sees deklareeritud muutuja skoobiks on vaid antud plokk. Üldjuhul eraldatakse mälu plokki sisenemisel ja vabastatakse korduvkasutamiseks ploki lõpus.  
Näide muutujate eri ulatusega skoopidest on programm, mis väljastab täisarvu astmed vahemikus 1...8. Globaalne muutuja ‘baas’ määrab, millise täisarvu astmeid väljastatakse. See muutuja kirjelda​takse väljaspool funktsioone ja tema väärtust kasutatakse mõlemas funktsioonis, esimeses neist ta saab ühtlasi algväärtuse. Muutujaid ‘i’ on kaks, üks funktsioonis ‘main’ ja teine, samanimeline tsüklimuutuja, kehtib vaid funktsiooni ‘aste’ korduslause piires:
int baas;

int main(void)

{

     int i;


int aste(int p);


baas=2;


for(i=1; i<=8; i++)



printf("%d astmel %d teeb %d\n", 

         

baas, i, aste(i));

    printf("Vajuta suvalisele klahvile...");

    getchar(); 

    return 0; 

}

int aste(int p)

{


int x=1;


for(int i=0; i<p; i++)x*=baas;


return x;

}

Programm väljastab:

2 astmel 1 teeb 2

2 astmel 2 teeb 4

2 astmel 3 teeb 8

2 astmel 4 teeb 16

2 astmel 5 teeb 32

2 astmel 6 teeb 64

2 astmel 7 teeb 128

2 astmel 8 teeb 256

 Staatilised muutujad

Võtmesõna static muutuja deklaratsioonis tähendab seda, et muutuja mälu ja ühtlasi ka tema väärtus jääb alles plokist väljumisel. Ploki järgmisel täitmisel jätkatakse sama väärtusega. 

Funktsioonis ‘lisa’ saab staatiline muutuja ‘x’ algväärtuse mälu esmakordel eraldamisel:

int lisa(void)

{


static int x=0;


return ++x;

}

Kuna staatilise muutuja mälu ei vabastata funktsiooni töö lõppedes ega ka nullita, kuvab lause:

for(i=1; i<=8; i++)printf(" %d", lisa());

arvujada  1 2 3 4 5 6 7 8.

Näiteprogramm .  

 Funktsioon  eraldab parameetrina etteantud stringi algusest soovitud arvu märke, asenda​des esimese ‘‘ülearuse” märgi nullbaidiga. Ta võib jätkata märkide eraldamist poolelijäänud kohast, kui funktsiooni järgmistel välja​kutsumistel on esimese parameetri väärtuseks aadressi asemel näida​tud NULL

Staatilised muutujad ‘meeles’ ja ‘mark’ jätavad meelde koha, kus eelmine kord märkide eraldamine pooleli jäi ning milline märk oli kohas, kus ta asendati stringi lõputunnusega.

#include <stdio.h> // standardne sisend-väljund

int main(void)

{

    int i, j;

    char margid[3][28]={"abcdefghijklmnopqrstuvwxyz",

        "0123456789",

        "!\"#¤%&/()=?,.-;:_*"};


char* vasakult(char *p, int pikkus);


for(i=0; i<3; i++){


    printf("Algusest 2 märki: %s\n", 

               vasakult(margid[i],2));



for(int j=3; j<10; j+=3)

          printf("%d märki edasi: %s\n",

                j, vasakult(NULL, j));

    }

    printf("Vajuta suvalisele klahvile...");

    getchar(); 

    return 0; 

}

char* vasakult(char *p, int pikkus)

{


static char *meeles;


static char mark;


char *alates;


if(p)alates=p; // uus aadress

       else {alates=meeles; *alates=mark;} // jätkame


mark=*(alates+pikkus); // märk meelde


*(alates+pikkus)='\0'; // lõputunnus asemele


meeles=alates+pikkus; // edasi jätkame siit


return alates;

}

 Mälu dünaamiline eraldamine ja vabastamine
Mälu tellimiseks on vajalik viitmuutuja. Tema andmetüüp võib olla määramata (void), kuid kindlasti on parem näidata, mis tüüpi andmetele mälu vajatakse ja edaspidi viitama hakatakse. Nii tagatakse programmi paremale arusaadavusele lisaks õige aadressaritmeetika. C tehted new ja delete vastavalt eraldavad ja vabastavad mälu. Mälueraldus toimub tavaliselt omistuslausega, milles näidatakse kas ainult andmetüüp või lisaks andmetüübile andmeelementide arv:

viit = new andmetüüp;

viit = new andmetüüp[n];

Viida väärtus on NULL mälu eraldamise ebaõnnestumisel.
 Kuigi see on harvaesinev olukord, on korrektne mälu olemasolu kontrollida: 
char *viit;

viit=new char[4000000];

if (viit)

printf(“Uue 4 mlj. baidise mäluploki aadress on: %p\n”,viit);

else {printf(“Mälu otsas!”); return 1;}

Suure tõenäosusega pole viidaaadressi väärtus siiski NULL ning väljastatakse eraldatud mälu algusaadress:

Uue 4 mlj baidise mäluploki aadress on: 004E0020

Kui eraldatud mäluplokki enam ei vajata, saab ta vabastada ja anda võimalus seda korduvkasutada tehtega delete. Sealjuures näida​takse sama aadress, mida kasutati tehtes new:

delete viit;

Näiteprogramm .

 Tekstifailis Top5.txt on  viie filmi pealkirjad:
Viimane samurai

Kolmteist

Sõrmuste isand: Kuninga tagasitulek

Saladuste jõgi

Kariibi mere piraadid: Musta pärli needus

Programm loeb andmeread failist ja moodustab neist stringi​massiivi. Kuna ridade pikkused võivad oluliselt erineda, siis eralda​takse igale reale just nii palju mälu, kui vaja. Ühe rea pikkuse võib igaks juhuks deklareerida ohutult pikana. Nii on näiteprogrammis rea pikkus 240 baiti (pikemat filmi nime vaevalt kohtab) paika pandud maksimaalkonstandiga ‘MAKS’. Tekstimassiivi võiks samuti dekla​reerida lähtuvalt sellest suurusest kui char top[5][MAKS]. Kuid mida suurem on tekstimassiv ja mida erinevam on ridade pikkus, seda mõistlikum on kirjeldada viidamassiiv ja eraldada mälu igale viidatavale tekstile täpselt niipalju, kui teksti salvestamiseks vajalik. Näiteprogrammis nii ka tehakse. Programmi muudab veidi pikemaks see, et loodavasse massiivi jäetakse kopeerimata iga failirea lõpus olev reavahetuskood ‘\n’. Seda mitte mälu kokkuhoiu nimel, vaid nii on tekstandmeid programmis parem käsitleda.

#include <stdio.h> // standardne sisend-väljund

#include <string.h>

int main(void) 

{ 

    char *fail="Top5.txt";

    const int MAKS=240; // maksimaalne pikkus

    char rida[MAKS];

    char *top[5];

    int pikkus;

    FILE *fp;

   
fp=fopen(fail, "r");


if(fp){ // fail edukalt avatud


   for (int i=0; i<5;i++){


       fgets(rida, MAKS, fp);


       pikkus=strlen(rida); 

// rea pikkus koos '\n'-ga


       rida[pikkus-1]='\0'; 

// reavahetuskoodi ei vaja


       top[i]=new char[pikkus]; // eraldame mälu


       strcpy(top[i], rida); 

// kopeerime andmed


       printf("%p: %s (%d/%d)\n", 

                 top[i], top[i], strlen(top[i]),

                           pikkus);


   }

    }  

    else printf

("Faili %s avamine ebaõnnestus\n", fail);

    printf("Vajuta suvalisele klahvile...");

    getchar(); 

    return 0;

}

Programmi väljund näitab seda, kuhu ja kui palju mälu eraldati.
 Muutuja ‘pikkus’ ja funktsiooni ‘strlen’ väärtuse erinevus näitab , et teksti lõpubaiti tuleb alati arvestada ja teda ei tohi mälu eraldamisel kindlasti unustada:

003D24C8: Viimane samurai (15/16)

003D24E0: Kolmteist (9/10)

003D24F8: Sõrmuste isand: Kuninga tagasitulek (35/36)

003D2528: Saladuste jõgi (14/15)

003D2540: Kariibi mere piraadid: Musta pärli needus (41/42)

Vajuta suvalisele klahvile...

Näiteprogramm "Teatmik"

 Programmis luuakse struktuuri ‘teatmik’ üks eksemplar dünaamiliselt ja täidetakse sama tüüpi staatiline struktuurimassiiv. Kuna Ida-Virumaal on kolm suuna​koodi, toimub massiivi väärtustamine tema jaoks eraldi. Funktsioon ‘printkood’ väljastab struktuuris olevad andmed.
#include <stdio.h> // standardne sisend-väljund

#include <string.h>

struct teatmik{

        int kood;

        char *nimetus;};

int main(void) 

{ 

    char *maakond[]={"Ida-Virumaa","Hiiumaa",

        "Jõgevamaa","Järvamaa","Läänemaa",

        "Lääne-Virumaa","Põlvamaa","Pärnumaa",

        "Raplamaa","Saaremaa","Tartumaa",

        "Valgamaa","Viljandimaa","Võrumaa"};

    int koodid[]={33,35,39,46,77,38,47,32,

        79,44,48,45,7,76,43,78};

    int i;

    teatmik suunakood[16];

    teatmik *viit;

    void printkood(teatmik*);

    viit=new teatmik;

    (*viit).kood=372;

    viit->nimetus=new char[6];

    strcpy(viit->nimetus, "Eesti");

    printkood(viit);

    for(i=0; i<=2; i++){

        suunakood[i].kood=koodid[i];

        suunakood[i].nimetus=maakond[0];}

    for(i=3; i<16; i++){

        suunakood[i].kood=koodid[i];

        suunakood[i].nimetus=maakond[i-2];}

    for(i=0; i<16; i++)printkood(&suunakood[i]);

    printf("Vajuta suvalisele klahvile...");

    getchar(); 

    return 0;

}

void printkood(teatmik *p){

    printf("%4d = %s\n", p->kood, p->nimetus);}

Mälu eraldamiseks ja vabastamiseks on olemas spetseaalsed funktsioonid. 

Nende väärtus pole seotud konkreetse andmetüübiga, parameetrina tuleb näidata vajalik mälumaht baitides malloc või ‘calloc’-i jaoks elemendi pikkus ja elementide arv. Funktsioon ‘realloc’ lubab varem eraldatud mäluploki suurust muuta, ‘free’ vabastab mäluploki.

void*
calloc
(size_t, size_t);

void*
malloc
(size_t);

void*
realloc
(void*, size_t);

void
free
(void*);

Uue mäluploki eraldamisel võib olla kasu funktsioonist ‘memcpy’, mis kopeerib teatud hulk baite ühest mäluosast teise sõltumata seal asuvatest andmetest:

void* 
memcpy (void*, const void*, size_t);

The malloc function is one of the functions in standard C to allocate memory. Its function prototype is

void *malloc(size_t size);
which allocates size bytes of memory. If the allocation succeeds, a pointer to the block of memory is returned which is guaranteed to be suitable aligned to any type (including struct and such), otherwise a NULL pointer is returned.

Memory allocated via malloc is persistent: it will continue to exist until the program terminates or the memory is explicitly deallocated by the programmer (that is, the block is said to be "free"). This is achieved by use of the free function. Its prototype is

void free(void *pointer);
which releases the block of memory pointed to by pointer. pointer must have been previously returned by malloc, calloc, or realloc and must be passed to free only once. It is safe to call free on a NULL pointer, which has no effect.

Usage example
The standard method of creating an array of 10 int objects:

int array[10];
However, if one wishes to allocate a similar array dynamically, the following code could be used:

/* Allocate space for an array with ten elements of type

   int. */
int *ptr = malloc(10 * sizeof (int));
if (ptr == NULL) {
    /* Memory could not be allocated, the program should

       handle the error here as appropriate. */
} else {
    /* Allocation succeeded.  Do something.  */
    free(ptr);  /* We are done with the int objects, and

                   free the associated pointer. */
    ptr = NULL; /* The pointer must not be used again,

                   unless re-assigned by using malloc

                   again. */
}
malloc returns a null pointer to indicate that no memory is available, or that some other error occurred which prevented memory being allocated.

A useful idiom with malloc is shown in this example:

int *ptr = malloc(10 * sizeof(*ptr));
That is, instead of writing a hard-wired type into the argument to malloc, one uses the sizeof operator on the content of the pointer to be allocated. This ensures that the types on the left and right of the assignment will never get out of sync when code is revised.

 Casting and type safety
malloc returns a void pointer (void *), which indicates that it is a pointer to a region of unknown data type. The lack of a specific pointer type returned from malloc is type-unsafe behaviour: malloc allocates based on byte count but not on type. This distinguishes it from the C++ new operator that returns a pointer whose type relies on the operand. (see C Type Safety).

One may "cast" (see type conversion) this pointer to a specific type:

int *ptr;
ptr = malloc(10 * sizeof (int)); // Without a cast
ptr = (int*)malloc(10 * sizeof (int)); // With a cast
There are advantages and disadvantages to performing such a cast.

Disadvantages to casting
· Under the ANSI C standard, the cast is redundant.

· Adding the cast may mask failure to include the header stdlib.h, in which the prototype for malloc is found. In the absence of a prototype for malloc, the standard requires that the C compiler assume malloc returns an int. If there is no cast, a warning is issued when this integer is assigned to the pointer; however, with the cast, this warning is not produced, hiding a bug. On certain architectures and data models (such as LP64 on 64-bit systems, where long and pointers are 64-bit and int is 32-bit), this error can actually result in undefined behaviour, as the implicitly declared malloc returns a 32-bit value whereas the actually defined function returns a 64-bit value. Depending on calling conventions and memory layout, this may result in stack smashing.

Related functions
calloc
malloc returns a block of memory that is allocated for the programmer to use, but is uninitialized. The memory is usually initialized by hand if necessary—either via the memset function, or by one or more assignment statements that dereference the pointer. An alternative is to use the calloc function, which allocates memory and then initializes it. Its prototype is

void *calloc(size_t nelements, size_t elementSize);
which allocates a region of memory, initialized to 0, of size nelements × elementSize. This can be useful when allocating an array of characters to hold as string as in the example below:

char *word = calloc(200, sizeof(char));
realloc
It is often useful to be able to grow or shrink a block of memory. This can be done using realloc which returns a pointer to a memory region of the specified size, which contains the same data as the old region pointed to by pointer (truncated to the minimum of the old and new sizes). If realloc is unable to resize the memory region in place, it allocates new storage, copies the required data, and frees the old pointer. If this allocation fails, realloc maintains the original pointer unaltered, and returns the null pointer value. The newly allocated region of memory is uninitialized (its contents are not predictable). The function prototype is

void *realloc(void *pointer, size_t size);
With size bigger than zero, realloc behaves like malloc if the first argument is NULL:

void *p = malloc(42);
void *p = realloc(NULL, 42); /* equivalent */
In both C89 and C99, realloc with length 0 is a special case. The C89 standard explicitly states that the pointer given is freed, and that the return is either a null pointer or a pointer to the newly allocated space. The C99 standard says that the behavior is implementation-deﬁned. It's possible that malloc and realloc with size 0 return different (null and non-null) pointers. Other standards, such as the Open Group's UNIX standards, make it implementation defined whether realloc(p, 0) frees p without allocating new space, or possibly frees p and returns a valid pointer to at least zero bytes of memory. Under all standards, NULL can be returned on memory allocation failure. When using realloc, one should always use a temporary variable. For example

void *p = malloc(orig_size);
/* and later... */
void *tmp = realloc(p, big_size);
if (tmp != NULL) {
   p = tmp; /* OK, assign new, larger storage to p */
} else {
   /* handle the problem somehow */
}
If instead one did

void *p = malloc(orig_size);
/* and later... */
p = realloc(p, big_size);
and if it is not possible to obtain big_size bytes of memory, then p will have value NULL and we no longer have a pointer to the memory previously allocated for p, creating a memory leak (see below).

Allocation failure
malloc is not guaranteed to succeed—if there is no memory available, or if the program has exceeded the amount of memory it is allowed to reference, malloc will return a null pointer, which should always be checked for after allocation. Many programs do not check for malloc failure. Such a program would attempt to use the null pointer returned by malloc as if it pointed to allocated memory, and the program would crash.

Memory leaks
When a call to malloc, calloc or realloc succeeds, the return value of the call should eventually be passed to the free function. This releases the allocated memory, allowing it to be reused to satisfy other memory allocation requests. If this is not done, the allocated memory will not be released until the process exits (and in some environments, not even then)—in other words, a memory leak will occur. Typically, memory leaks are caused by losing track of pointers, for example not using a temporary pointer for the return value of realloc, which may lead to the original pointer being overwritten with a null pointer, for example:

void *ptr;
size_t size = BUFSIZ;
ptr = malloc(size);
/* some further execution happens here... */
/* now the buffer size needs to be doubled */
if (size > SIZE_MAX / 2) {
  /* handle overflow error */
  /* . probably appropriate to use free( ptr ) here . */
  return (1);
}
size *= 2;
ptr = realloc(ptr, size);
if (ptr == NULL) {
  /* the realloc failed (it returned a null pointer), but

     the original address in ptr has been lost so the

     memory cannot be freed and a leak has occurred */
  /* ... */
  return 1;
}
/* ... */
Use after free
After a pointer has been passed to free, it becomes a dangling pointer: it references a region of memory with undefined content, which may not be available for use. The pointer's value cannot be accessed. For example:

int *ptr = malloc(sizeof (int));
free(ptr);
*ptr = 7; /* Undefined behavior */
Code like this has undefined behavior: its effect may vary.

Commonly, the system may have reused freed memory for other purposes. Therefore, writing through a pointer to a deallocated region of memory may result in overwriting another piece of data somewhere else in the program. Depending on what data is overwritten, this may result in data corruption or cause the program to crash at a later time. A particularly bad example of this problem is if the same pointer is passed to free twice, known as a double free. 'Double free' bugs can lead to security vulnerabilities.[6] To avoid this, some programmers set pointers to NULL after passing them to free[7]:

free(ptr);
ptr = NULL; /*is safe (throws away the pointer's location).*/
However, this will not protect other aliases to the same pointer from being doubly freed.

Best practice is that a pointer passes out of scope immediately after being freed.

Loendustüüp

Programmi teksti loetavuse parandamiseks võib täisarvulistele väärtustele anda nimed. Loendustüübi deklaratsioon näitab vastavust nimede ja väärtuste vahel. Esimene väärtus jadas on vaikimisi 0 ja iga järgmine eelmisest ühe võrra suurem.

enum nimi{


väärtus1,


väärtus2, ...};

Arvväärtuste ja nimede vastavust saab deklaratsioonis näidata, kui vaikimisi nummerdusviis ei sobi. Järgmises kirjelduses samastatakse ‘esmaspaev’ ühega, ‘teisipaev’ kahega jne:

enum toonadal{


esmaspaev=1,


teisipaev, kolmapaev, neljapaev, reede};

Lisatüüp

Olemasolevale andmetüübile teise, lisatähistuse andmise võimalus tagab programmide parema ülekantavuse. Uus andmetüüp kirjelda​takse lähtuvalt juba olemasolevast:

typedef olemasolev_tüüp uus_tähistus;

Paljudes standardfunktsioonides parameetrina esinev täisarvutüüp size_t võib olla kirjeldatud nii:

typedef  long size_t;

